CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phuc

2> QUY CHE
Dam bie i ng tin mang trong hoat dong irng dung cong nghé thong tin
cua iy ban nhan dan xa Thién Hung
(Ban hanh kem theo Quyét dinh sé 101./0D-UBND ngayo3.../1¢../2023
ciia Uy ban nhén ddn xd Thién Hung )

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh bién phap, chinh sach quan Iy nham bao dam an toan thong
tin cac h¢ thong thong tin trong hoat dong ing dung cong nghé thong tin cia UBND xa
Thién Hung

Piéu 2. Pdi twong ap dung

1. Quy ché nay dugc 4p dung véi co quan quan 1y hanh chinh nha nudc va cac
doan thé dugc ngan sach nha nudc bao dam kinh phi hoat dong; can bg, cong chirc, vién
chtrc, ngudi lao dong lam vié¢c tai co quan.

2. Co quan, t6 chuc, ca nhan cung cip dich vu cong nghé thong tin va an toan
thong tin mang cho UBND thi tran.

Piéu 3. Giai thich tir ngir

Trong quy ché nady, cac tir ngit dudi day duoc hiéu nhu sau:

1. An toan théng tin mang 1a cong tac bao vé thong tin, hé thong thong tin trén
mang tranh bi truy nhap, st dung, tit 19, gidn doan, stra d6i1 hoac phé hoai trai phép
nham bdo dam tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

2. Hé théng théng tin 1 tap hop phan clng, phan mém va co so dit liu duoc
thiét 1ap phuc vu muc dich tao 1ap, cung cap, truyén dua, thu thap, xir 1y, luu trir va trao
d6i thong tin trén mang cua mot co quan, to chirc.

3. Chii qudn hé thong théng tin 1a co quan, t6 chirc, ca nhan c6 thAm quyén quan
1y tryc ti€p doi vai hé thong thong tin.

4. Pon vi vdn hanh hé thong théng tin 13 co quan, t6 chirc duoc chi quan hé
thong thong tin giao nhiém vu van hanh hé thong thong tin. Trong truong hop chu quan
hé thong thong tin thué ngoai dich vu cong nghé thong tin, don vi van hanh h¢ thong



thong tin 14 bén cung cap dich vu.

5. Sw cé an toan théng tin mang 1a viéc thong tin, hé thong thong tin bi gay nguy
hai, anh hudng téi tinh nguyén ven, tinh bao mat hodc tinh kha dung.

6. Phdn mém déc hai 1a phan m,ém c6 kha nang gay ra hoat dong khong binh
thuong cho mot phan hay toan b h¢ thong thong tin hodc thue hién sao chép, sua doi,
x6a bo trai phép thong tin luu trir trong hé thong thong tin.

7. Mang ngang hang 1a mo hinh mang ma trong d6 cac may tinh c6 quyén binh
dang nhu nhau, m6i may tinh c6 quyén chia sé tai nguyén va st dung cac tai nguyén tu
may tinh khac.

8. Pon vi chuyén trach vé cong nghé théng tin 1a don vi chuyén trach vé cong
nghé thong tin cua chu quan hé thong thong tin do chu quan h¢ thong thong tin chi dinh.

9. Don vi chuyén trach vé an toan thong tin 1a don vi c6 churc nang, nhiém vu
bao dam an toan thong tin cia chu quan h¢ thong thong tin.

10. Can bo chuyén trach 1a can bd, cong chirc, vién chire, nguoi lao dong duoc
tuyén dung phu trach an toan thong tin/cong nghé thong tin tai cac co quan, don vi.

Piéu 4. Nguyén tic bao dam an toan thong tin

1. UBND xa Thién Hung cac doan thé va can b, cong chirc, ngudi lao dong
co trach nhiém bao dam an toan thong tin mang. Hoat dong an toan thong tin mang cua
co quan dung quy dinh cua phap luat, bao dam quéc phong, an ninh ‘quoc gia, bi mat
nha nudc, gitt vimg 6n dinh chinh tri, trt tu, an toan xa hoi va thuc day phat trién kinh
té - xa hoi.

2. T6 chirc, c4 nhan khéng duoc xAm pham an toan théng tin mang cia to chir,
ca nhan khac.

3. Viéc xir Iy su ¢ an toan thong tin mang phai bao dam quyén va lgi ich hop
phép cua t6 chtrc, cd nhan, khong xam pham dén doi song riéng tu, bi mat ca nhan, bi
mat gia dinh cua c4 nhan, thong tin riéng cuia to churc.

4. Hoat dong an toan thong tin mang phai dugc thuc hién thuong xuyén, lién tuc,
kip thot va hiéu qua.

Chuong I1
QUY DPINH PAM BAO AN TOAN THONG TIN MANG
Piéu 5. Yéu cau thiét ké, xAy dung hé thdng thong tin

1. Khi thiét ké xay dung, nang cip, md rong hé thdng thong tin, chu quan hé
thong thong tin phai xay dung phuong an bao dam an toan thong tin trong hd so thiét ké
va gti don vi chuyén trach vé an toan thong tin ctiia chii quan hé thong thong tin thim



dinh trude khi trinh cdp c6 tham quyén phé duyét du 4n.
2. Panh gia, phan loai cAp do an toan thong tin cta hé thong thong tin

a) Chu quan hé théng thong tin c6 trach nhiém to chirc danh gia, phan loai cp
d6 an toan thong tin cua hé thong thong tin theo quy dinh tai Nghi dinh s6 85/2016/ND-
CP ngay 01/7/2016 cta Chinh pha vé bao dam an toan hé théng theo cap do (goi tit 1a
Nghi dinh s 85/2016/ND-CP) dé ap dung phuong an bao dam an toan thong tin phu
hop;

b) Ho so dé xuat cip do bao gém cac tai liéu duoc quy dinh tai Diéu 15 Nghi
dinh s6 85/2016/ND-CP, giri don vi chuyén trach vé an toan thong tin cua chu quan hé
thong thong tin hodc don vi chuyén trach vé an toan thong tin ctia Uy ban nhan dén
huyén, tinh tham dinh, trinh cdp c6 thim quyén phé duyét.

3. Trudc khi dua vao van hanh, khai thac hé théng thong tin, Chu quan hé théng
thong tin phai thyc hién kiém thir hodc van hanh thir trude khi dua vao sir dung. Két qua
kiém thtr, van hanh th phai dugc 1ap thanh van ban va tuan thu theo quy dinh tai biéu
10 Thong tu sO 24/2020/TT-BTTTT ngay 09/9/2020 cua B¢ truong Bo Thong tin va
Truyén thong quy dinh vé cong tac trién khai, giam sat cong tac trién khai va nghiém
thu du 4n dau tu tng dung cong nghé thong tin sit dung ngudn vén ngan sach nha nude.

Pi¢u 6. Quan Iy thué dich vu cong nghé thong tin

1. Khi ky két hop dong thué dich vu cong nghé théng tin, co quan, don vi sir
dung dich vu phai x4c dinh 6 pham vi, trach nhiém, quyén han va nghia vu cia cac bén
V€ bao dam an toan thong tin. Trong hgp dong phai bao gom cac diu khoan veé viéc xu
1y vi pham quy dinh bdo dam an toan thong tin va trdch nhiém bdi thuong thi¢t hai do
hanh vi vi pham cua bén cung cap dich vu gay ra.

2. Trach nhiém cua co quan trong qua trinh st dung dich vu cong nghé thong tin

a) Quan ly thong tin, dir liéu phat sinh tir dich vu d6, khong dé bén cung cap dich
vu truy nhép, st dung thong tin, dir li¢u thuoc pham vi Nha nudc quan ly;

b) Yéu cau bén cung cip dich vu phai bao mat thong tin, dir liéu, ma ngudn, tai
li¢u thiét ké; trién khai cac bién phap bao dam an toan thong tin theo quy dinh tai Quy
ché nay, Luat An toan thong tin mang va cac quy dinh khéc c6 lién quan;

¢) Giam sat chat ché va giéi han quyén truy cdp cta bén cung cap dich vu khi
cho phép truy cap vao hé thong thong tin ctia co quan.

3. Trach nhiém cua co quan khi phat hién bén cung cép dich vu ¢6 diu hiéu vi
pham quy dinh bdo ddm an toan thong tin

a) Tam dung hodc dinh chi hoat dong ctia bén cung cap dich vu tiry theo murc do
vi pham;

b) Théng bao chinh thirc cac hanh vi vi pham cta bén cung cap dich vu;



’ ¢) Thu hoi ngay lap tic quyén truy cap hé thong thong tin da cip cho bén cung
cap dich vy;

d) Kiém tra, xac dinh, 14p bdo cao mirc do vi pham va thiét hai xay ra; thong bao
cho bén cung cap dich vu va tién hanh céac thu tuc xtr Iy vi pham va boi thuong thiét
hai...

4. Trach nhiém cua co quan, don vi khi két thuc sir dung dich vu

a) Thu hoi quyén truy cap hé théng thong tin va cac tai san khac lién quan da
cap cho bén cung cap dich vu; thay doi cac khoa, mat khau truy cap hé¢ thong thong tin;

b) Yéu cau bén cung cap dich vu chuyén giao day du cac thong tin, dit liéu, ma
nguon, tai li¢u thiét ké va cac cong cu can thiét dé€ bao dam co quan van cé thé khai thac
st dung dich vu duogc lién tuc ké ca trong truong hop thay doi bén cung cap dich vu.

Picu 7. Bio vé bi mat nha nudéc trong hoat dong ving dung cong nghé thong
tin
1. Quy dinh vé soan théo, in 4n, phat hanh va sao chup tai liéu mat

a) Khong dugc sir dung may tinh nbi mang Internet dé soan thao vin ban;
chuyén giao, luu trir thong tin c6 ndi dung thudc bi mat nha nudc; cung cap tin, tai licu
va dua thong tin bi mat nha nudce trén Cong/Trang thong tin dién tir;

b) Khong duoc in, sao chup tai liéu bi mat nha nudc trén cac thiét bi két ndi
mang internet;

c) Phai b tri 01 may vi tinh riéng, khong két ndi mang ndi by va mang Internet
dung dé quan 1y, soan thdo cac tai liéu mat cua nha nudc theo quy dinh.

2. Khi stra chira, khac phuc cac su c6 cua may tinh dung soan thao van ban mat,
co quan phai bdo cédo cho ngudi ¢6 tham quyén. Khong dugc cho phép cac td chire, ca
nhan khong c6 trach nhiém truc ti€p stra chira, xir 1y, khac phuc sy 0.

3. Trudc khi thanh 1y cdc may tinh trong cac co quan nha nudce, can bo chuyén
trach cong ngh¢ thong tin phai dung cac bién phap k¥ thuat xod bd vinh vién dir lidu
trong 0 cling may tinh.

Piéu 8. Quy dinh vé cip phat thu hoi cip nhit va quan Iy cac tai khoan truy
cAp vao hé thong thong tin

1. Trach nhiém, quyén han ngudi dung khi truy cip, ddng nhdp céc hé thong
thong tin, dam bao mdi ngudi dung khi sir dung hé thong thong tin phai duoc cip va st
dung tai khoan truy cdp véi dinh danh duy nhit gin voi ngudi dung d6. Trudng hop sir
dung tai khoan dung chung cho mot nhém ngudi hay mot don vi, phai c¢6 co ché xéac
dinh c4c ¢4 nhan, don vi ¢6 trach nhiém quan 1y tai khodn. Ngudi dung chi dugc truy
cap cac thong tin pht hop véi chire ning, trach nhiém, quyén han ctia minh va c6 trach
nhiém bao mat tai khoan truy cap duogc cép.



2. Can bg chuyén trach thuc hién quan ly, cap tai khoan ca nhan va phén quyén
truy cép cho nguoi s dung trén tat ca cac mdy tram dit tai cac co quan, don vi. Trong
truong h0’p can thiét c6 thé huy tai khoan truy cap ca nhan va ngat két n01 dbi véi cac
hanh vi ¢6 ¥ tan cong hodc gy tré ngai cho mang may tinh; huy quyen truy cap hé
théng thong tin ddi Vo1 can bg, cong chire (CBCC) nghi ché @6, chuyén cong tac va
dam bao kha ning van truy nhap dugc vao cac hd so duoc tao ra bai CBCC d6. Huéng
dan nguoi st dung thay doi mat khau ngay sau khi ddng nhap 1an dau tién va bao vé
thong tin cua tai khoan theo quy dinh.

3. Mat ma ding nhap, truy cap hé thong thong tin phai c6 d6 phirc tap cao (c6 do
dai tbi thiéu 8 ky tu, ¢ ky tu thudng, ky tw hoa, ky tu s6 hodc ky tu dic biét nhu!, @, #,
$, %,...).

Pieu 9. Bio dim nguon nhan lue

1. Can bo dugc giao nhiém vy quan ly, van hanh truy cap, khai thac dbi véi cac
hé thong thong tin thuc hién theo trach nhiém va phan quyén dugc quy dinh; viéc khai
thac thong tin phai bao dam nguyén tic bao mat, khong duoc tu y cung cap thong tin ra
bén ngoai; theo doi va phat hién cac truong hop truy cap hé thong trai phép hodc thao
tac vugt qua gioi han, bao cdo cho can bo quan ly dé tién hanh ngan chan, thu hoi, khoa
quyén truy cip cua cac tai khoan vi pham.

2. Thuong xuyén t6 chire, phd bién cac quy dinh vé dam bao an toan thong tin,
nham nang cao nhan thic vé€ trach nhi€ém dam bdo an toan thong tin cho t6 chuc, ca
nhan str dung h¢ thong thong tin do don vi quan 1y.

Picu 10. Biao dam an toan ha ting mang
1. Quan 1y ha tang mang noi bo

a) Tuan thu cac quy dinh kién tric hé thong, tiéu chuan, quy chuan k¥ thuat; cai
dit, cdu hinh, t6 chirc hé théng mang phu hop véi cac tiéu chuan tng dung cong ngh¢
thong tin cua cac co quan nha nudc, bdo dam an toan thong tin; han ché st dung mo
hinh mang c6 nguy co mat an toan thong tin cao;

b) T6 chirc mo hinh mang: Cai dat, cdu hinh, t6 chic hé thong mang theo md
hinh May khach/May chu (Client/Server), han ché st dung mo hinh mang ngang hang.
Trang bj thiét bi twong lra chuyén dung hodc phan mém tuong lira dé ‘ngan chan va phat
hién xam nhap trai phép vao mang ndi bd cuia co quan, don vi khi két ndi véi hé thong
bén ngoai; Xay dung hodc thué hé théng giam sat an toan thong tin dé kiém soat, phat
hién truy cép trai phép vao hé thong;

c) Dbi véi cac phong khong nam cung mot khu vuc thi can thiét 1ap mang riéng
ao (VPN) dé tang cuong an ninh cho ha tAng mang noi bo. Khi thiét 1ap cac dich vy trén
mdi truong mang Internet, chi cung cap nhimg chirc nang thlet yeu nhat bao dam duy tri
hoat dong cua h¢ thong thong tin; han ché sir dung/mé cong giao tiép mang, giao thic
va cac dich vu khong can thiét;



d) Khi thyc hién truy nhap tir xa vao mang ndi bo thuc hién chitc nang qué,n tri,
phai sir dung giao thirc mang c6 mé héa thong tin (nhu: SSL/TLS, VPN...) va thiét lap
mat khau cé do phuc tap cao;

d) Xay dung quy trinh két nbi thiét bi déu cubi cia nguoi sir dung vao hé thong
mang; truy nhap va quan ly cau hinh hé théng; ciu hinh t6i wu, ting cudng bao mat cho
thiét bi mang, bao mat trong hé théng va thyuc hién quy trinh trudc khi dua hé théng vao
van hanh khai thac;

e) Khong tu y dau ndi thiét bi mang, thiét bi cap phat dia chi mang, thiét bi phat
song nhu diém truy cap khong day ctia ca nhan vao mang ndi bd co quan, don vi;

g) Khong ty ¥ thay doi, g& bo bién phap, giai phap an toan thong tin cai dat trén
thiét bi cong nghé thong tin phuc vu cong viéc; tu y thay thé, lap méi, trao ddi thanh
phan cua may tinh phuc vu cong viéc. Ca nhan, t6 chirc phai co trach nhiém ty quan 1y,
béo quan thiét bi ma minh dugc giao sir dung.

2. Quan 1y hé théng mang khong day

a) Khi thiét 1ap mang khong day dé két ndi voi mang cuc b thong qua cac dlem
truy nhép (Access Point - AP), co quan, don vi van hanh phai thiét 1ap cac tham sé:
Tén, nhan dang dich vu (Service Set Identitier - SSID), mat khéu c6 do phtrc tap cao (co
d6 dai ti thiéu 8 ky t, c6 ky tu thuong, ky tu hoa, ky tu s hodc ky tu dic biét nhu: !,
@, #, $, %), cap phép truy nhap dbi v6i dia chi vat Iy (MAC Address), mi hoa dir liéu
theo co ché bao mat WPA2 hoic WPA3;

b) Mat k}léu dang nhép phai duoc thiét 1ap c6 do phirc tap cao, dinh ky 6 thang
thay d61 mat khau nham tang cuong cong tdc bao mat;

¢) Khi cung cap truy cdp Internet qua mang khong day cho ngudi ngoai, co
quan, don vi van hanh phai tao thém mdt SSID riéng va gidi han bang thong truy cap
phu hop doi vai doi tugng nay.

Piéu 11. Bao dam an toan mAy tinh ca nhin va img dung

1. Trén may tinh c& nhan

a) Heé diéu hanh duoc cai dit 1a phan mém c6 ban quyén (bao gdm ban quyén
thuong mai hodc ma ngudén mé ¢6 ngudn goc ro rang), cac dich vu cai dat trén may tinh
la cac dich vu dugc st dung dung chung cho co quan, don vi, khong cai dat cac dich vu
khong str dung;

b) Thiét 1ap ché do ty dong cap nhat phién ban va hé diéu hanh, phan mém, Gmg
dung va phai thi€t 1ap mat khau truy nhap ché do tu dong bdo v¢ man hinh sau 10 phut
khong st dung doi véi tat cd may tinh;

2. Co quan, don vi c6 trach nhiém trang bi phan mém phong chong ma doc
(antivirus) c6 ban quyén cho hé thong may tinh; thiét 1ap ché do tu dong cap nhat phién



ban m&i, cac ban va 13i; ché do tu dong quét ma ddoc khi sao chép, mo cac tap tin; ché
dd quét toan bo may tinh dinh ky hang tuan.

3. Dinh ky thang phai kiém tra cac tién trinh trén may tinh nham sém phat hién
nguy co cai cim phan mém doc hai trén may tinh.

Pi¢u 12. Bio dam an toan dir liéu
1. Quan ly tai khoan va chit ky s6
a) Khi cép tai khoan, chit ky s 1an dau cho ngudi dung truy nhap, co quan, don

vi van hanh phai thong bao (qua email, dién thoai) va nguoi dung phai thay d6i mat
khau sau khi ddng nhap thanh cong lan dau;

b) Cac hé théng thong tin khi phén quyén phai thiét lap ché do gidi han sb lan
dang nhap khong hop 1€ vao hé thong ti da khong qua 05 lan, khi nguoi dung dang
nhap sai vuot qua sd 1an quy dinh, tai khoan chuyén sang ché do khoa quyen truy cap;
cac hé thong thong tin xac 1ap ché do thoat ra khoi hé thong néu ngudi sir dung khong
tuong tac trén hé théng cua phién 1am viée qua 10 phut;

¢) Chu tai khoan, chit ky s6 khong chia sé, giao quyén tai khoan, chir ky sd va
mat khau truy nhap cho ngudi khac. Khong sir dung tai khoan ctia ngudi khac (vi du tai
khoan thu dién ttr, chit ky sb, ching thu s6) dé dang nhap vao hé thong thong tin, co so
dir liu;

d) Tai khoan thu dién tir, chir ky sé chuyén dung (xxx@binhdinh.gov.vn va chir
ky s6 do Ban Co yéu Chinh pht cip) dé phuc vu cho cac hoat dong mang tinh cong vu,
khong sir dung dé giao dich, dang ky trén mang xa hoi, cac trang thong tin dién tu cong
cong khac; dinh ky 01 nam kiém tra viéc luu trit cta hé théng thu dién tu, tién hanh x6a
cac mail qua cii, khong can thiét dé dam bao hé thong hoat dong 6 6n dinh thong sudt;

d) Tai khoan quan tri hé théng dugc giao cho can bd chuyén trach cong nghé
thong tin phuc vu cho cong tac quan tri, phan quyén, cau hinh hé thong d6. Cong chic,
vién chirc quan tri hé thong khong st dung cung mot mat khau cho nhi€u tai khoan khac
nhau;

e) Khi ca nhan thay d6i vi tri cong tac, chuyén cong tac, thoi viée, nghi huu,
ngay tu thot diém Quyét dinh ¢6 hi¢u luc, co quan, don vi quan ly ca nhan do phai
thﬁng bao cho co quan, don vi van hanh dé€ di€u chinh, thu hoéi, hiy bo tai khoéan, chir
ky s0, chung thu so.

2. Co ché ma hoa va sao luu dit liéu phai dam bao tinh toan ven cua dir lidu.

3. Co quan khi trién khai dich vu sao luu du phong & mirc vat 1y can thiét lap
chirc nang RAID (Redundant Arrays of Inexpensive Disks hodc Redundant Arrays of
Independent Disks) dé tang toc do doc ghi hodc bao dam kha nang luu trir dy phong.
Céc co quan, don vi khi thué dich vu can yéu cau nha cung cap dich vu thiét lap cac giai
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phap sao luu ty dong doi voi dir ligu trén may chu co sé dir liéu va may chu tng dung
va xay dung cac kich ban c6 san dé khoi phuc lai toan bo may chu hodc céc tap tin, thu
muc khi xay ra sy co.

4. Pdi voi cong tac sao luu dy phong va khoi phuc dir liéu (tf?m suét sao luu du
phong, phuong tién luu tri, thoi gian luu tri; noi luu tr@r, phuong thirc Tuu trir va
phuong thuc lay dir 1i€u ra khoi phuong tién luu trir)

a) Lap danh sach cac dir licu, phén mém can duge sao luu, ¢6 phan loai theo thoi
gian luu trt, thoi gian sao Iuu, phuong phap sao luu va thot gian kiém tra phuc hoi hé
thong tur dir li¢u sao luu;

b) Xay dung tai liéu, quy trinh huéng dan sao luu/phuc hoi dit liéu cia hé thong
Don vi quan tri h¢ thong thuc hién xay dung Tai liéu huong dan sao luu cu thé d6i véi
ting hé théng cung cap dich vy, hé thong diéu hanh ma don vi quan 1y.

5. Cén by chuyén trach phéi hop voi1 cac don vi c6 lién quan thuc hién xac dinh
cac thong tin, thuc hién quy trinh sao luu du phong va phuc hdi cho cac phan mém, dir
liéu can thiét theo quy dinh, quy trinh sao luu, luu trit hién c6. Cac ndi dung thuc hién
gém: Lap danh sach cac dir liéu (thong tin cdu hinh cia mang, may chil), phan mém
ung dung, co s& dir liéu, t&p tin ghi nhat ky hé dugc sao luu, c6 phan loai theo thot gian
I trit, thoi gian sao luu, phuong phéap sao luu va thoi gian kiém tra phyuc hoi hé théng
tir dit liéu sao luu; thuc hién quy trinh sao luu du phong va phuc hoi.

6. Dit liéu sao luu phai dugc luu trit an toan trén Hé thong luu trir dy phong,
thiét bi luu trit ngoai va duoc kiém tra thuong xuyén dam bao san sang cho viéc sir
dung khi can; viéc kiém tra, phuc hoi hé théng tir dir liéu sao luu téi thiéu 6 thang mot
1an (hodc khi c6 yéu cau dot xuat).

7. Khi thyc hién chia sé tai nguyén trén may tinh, cac co quan, don vi phai st
dung mat khau dé bao vé thong tin, dir liéu; khong thuc hién chia sé toan bd 6 clng;
theo ddi, giam sat dé két thuc chia sé tai nguyén ngay khi hoan thanh. Cac thong tin, tai
li¢u, dit 1i€u nhay cam phai dugc ma hoda trudc khi trao doi, truyén nhan qua mang may
tinh.

8. Co quan sir dung may tinh va thiét bi luu trir khi mang di bao hanh, bao
dudng, stra chita bén ngoai co quan, don vi phai thao roi bo phén luu trir khoi thiét bi va
deé lai co quan, don vi hoac xo6a dir liéu luu trit trén thi€t bi. Khi thanh ly thiét b1 phai
x0a dit li€u luu trir bang phan mém hodc thiét bi htiy dit li¢u chuyén dung.

9. Thong tin, dir liéu thudc pham vi bi mat Nha nude phai duge quan ly theo quy
dinh hién hanh v¢€ bao v¢ bi mat Nha nudc.

Piéu 13. Bio dam an toan thiét bi dau cudi

1. Trén may tinh ca nhan phai thiét 1ap ché do ty dong cap nhat hé diéu hanh trén
may tinh, phai thiét 1ap mat khau truy nhap ché do tu dong bao v€ man hinh khi khong



stt dung; st dung nhitng trinh duyét an toan, dang tin cdy, cai dat phan mém phong
chong ma doc; thiét lap ché do tu dong cap nhat phan mém phong chong ma ddc, ché
do tu dong ra quét ma ddc khi sao chép, md céc tap tin, ché do ra quét may tinh dinh ky
hang tuan.

2. Co quan mua sam thiét bi cong nghé thong tin san xuat trong nudc. Néu mua
sam thi€t bi cong nghé thong tin nhap khau thuoc danh muyc san pham, hang hoa cé kha
nang gay mat an toan thudc trach nhi¢m quan 1y ctia B6 Thong tin va Truyén thong quy
dinh.

3. Két nbi may tinh/thiét bi ddu cudi ctia ngudi sir dung vao hé théng

a) Nguoi st dung khi truy cap, sir dung tai nguyén ndi b, truy cdp mang va tai
nguyén trén Internet phai tuan thu cac quy dinh ctia phap luat vé bao dam an toan thong
tin va cac quy dinh cta co quan, to chirc;

b) Khi cai dat, két néi may tinh/thiét bi dau cudi phai thuc hién theo hudng
dan/quy trinh dudi su gidm sat cia bd phan chuyén trach vé an toan thong tin;

4. Trong qua trinh str dung thiét bi dau cudi

a) Nghiém tic chap hanh cac quy ché, quy trinh ndi bd va cac quy dinh khéc cia
phap luat vé an toan thong tin mang. Chiu trach nhiém bao ddm an toan thong tin mang
trong pham vi trach nhi€ém va quyén han dugc giao;

b) C6 trach nhiém tu quan 1y, bao quan thiét bi, tai khodn, tmg dung ma minh
dugc giao su dung;

¢) Khi phat hién nguy co hodc su cd mat an toan thong tin mang phai bao cio
ngay voi cap trén va by phan phu trach cong nghé thong tin cua co quan, don vi dé kip
thoi ngan chan va xur 1y.

Picu 14. Quan Iy giam sat an toan hé thong thong tin

1. Hé théng thong tin phai trién khai hé théng giam sat an toan thong tin dap tng
cac yéu cau tai Thong tu s6 31/2017/TT-BTTTT ngay 15/11/2017 cia Bo trudéng Bo
Thong tin va Truyén thong quy dinh hoat dong gidm sat an toan h¢ thong thong tin.

2. Y&u cau doanh nghiép cung cép dich vu bao dam cac yéu ciu giam sat an toan
hé thong thong tin theo quy dinh ctia phap luat.

3. Pinh ky hang niam t6 chic danh gia, kiém tra doi voi hé thong thong tin noi
bo tai co quan, don vi. Thuc hi¢n cac bi¢n phap bao tri can thiét dé bao dam kha nang
xtr ly va tinh sdn sang cua h¢ thong thong tin.

Piéu 15. Ung ciru sw ¢d an toan thong tin

1. Nguyén tac tng ctru xir 1y su cd

a) Chu dong, kip thoi, nhanh chong, chinh xac, déng bd va hi¢u qua;



’ b) Phdi hop chit chg, tuan thi quy dinh cta phap luat vé diéu phdi tng ctru su
cd an toan thong tin;

¢) Ung ctru xtr Iy su ¢d trude hét phai duoc thuc hién, xir Iy bang luc luong tai
cho va trach nhiém chinh ctia chi quan hé thong thong tin;

d) Viéc xur 1y su c¢b an toan thong tin phai bao dam quyén va loi ich hop phap
cua co quan, don vi; ca nhan, bao mat thong tin c4 nhan, thong tin ri€ng ctia co quan,
don vi khi tham gia cac hoat dong rng ctru xu ly su co

2. Phan nhom sy ¢b an toan thong tin

a) Su cb do bi tin cong mang: Tan cong tur chéi dich vuy; tan cong gia mao; tan
cong su dung ma doc; truy cép trai phep, chiém quyen diéu khién; tdn cong thay doi
giao dién; tan cong ma hoa phan mem dir liéu, thiét bi; ph4 hoai thong tin, dir liéu, phan
mém; nghe trom, gian diép, lay cap thong tin, dit lidu; cac hinh thic tin cong mang
Khac;

b) Su cd do 15i ctia hé thong, thiét bi, phan mém, ha ting k¥ thuat;

¢) Su cb do 18i ctia ngudi quan tri, van hanh hé thong;

d) Su cd lién quan dén cac tham hoa tu nhién nhu béo, lut, dong dat, hoa hoan.

Phuong an tiép nhan, phat hi¢n, phan loai va xir ly ban dau su ¢ an toan thong
tin:
Hoat dong tmg ctru sy ¢b an toan thong tin mang huy dong cac ngudn luc nam

ngoai pham vi ctia don vi van hanh hé thong thong tin dé dbi pho vai cac su cd quy
dinh tai khoan 1 diéu nay.

3. Phan loai mirc d6 nghi€ém trong su c6

a) Thap: Su ¢ gdy anh hudng ca nhan va khong 1am gian doan hay dinh tré hoat
dong chinh cua co quan, don vi;

b) Trung binh: Su ¢6 anh huéng dén mot nhom ngudi ding nhung khong gay
gian doan hay dinh tré hoat dong chinh cua co quan, don vi;

C), Cao: Su ¢cb tac dong dén kha nang van hanh cua hé théng thong tin, anh
huong dén dir liéu, thi€t bi, gay anh huong dén hoat dong chung cua co quan, don vi va
hoat dong cung cap dich vu cong cho nguoi dan, doanh nghiép;

d) Nghiém trong: Su cb gay gian doan hodc dinh tré hé théng trong mot khoang
thoi gian ngan, anh hudng nghiém trong dén dit liéu, thiét bi ctia hé théng, gay thiét hai
nghiém trong cho co quan, don vi va nguoi dan, doanh nghiép;

d) bac biét nghiém trong: Su ¢ lam té liét toan bod hoat dong cua hé théng, gay
thiét hai dac biét nghiém trong cho co quan, don vi va nguoi dan, doanh nghié¢p, de doa
trat tu an toan xa hoi.



4. Quy trinh phdi hop tGng ctru xur 1y sy ¢b

a) Budc 1: Néu hé thong c6 nguy co mat an toan thong tin mang thudc tham
quyen co quan, don vi truc tiép quan 1y thi thuc hién tiép Bude 2. Néu hé thong c6 nguy
co mat an toan thong tin mang thudc Trung tam Cong nghé thong tin va Truyen thong
tryc thudc So Théng tin va Truyén thong quan 1y (cac hé thong dugc trién khai tap
trung tai Trung tAm tich hop Dit lidu tinh) thi thuc hién tiép Budc 3;

b) Budc 2: Tién hanh xtr 1y su c¢b theo quy ché ndi bo ciia co quan, don vi. Néu
su ¢b duoc khic phuc thi 14p bién ban ghi nhan va két thuc quy trinh phdi hop xir Iy su
¢d. Khi su ¢b vuot qua kha nang xtr 1y cua co quan, don vi, 1ap bién ban ghi nhan va
thue hién tiép Budce 3;

N ,C) Budce 3: Bao sy Cé vé UBND huyén (qua Phong Vin héa va Thong tin) theo
mau s0 01 kém theo Quy ché;

d) Budc 4: Phoi hop véi Phong Vian héa va Thong tin va cac co quan, don vi, to
chtrc ¢6 lién quan dé tién hanh khac phuc su co6 va thyc hi¢n tiép Budc 5;

d) Budc 5: Lap bién ban ghi nhan va két thuc quy trinh phdi hop xtr Iy su ¢d theo
mau s6 02 kém theo Quy ché nay. Lanh dao co quan, don vi phai chi dao kip thoi dé
khic phuc va han ché thiét hai, bdo céo bang vin ban cho UBND huyén (qua Phong
Vian hoa va Thong tin).

5. Truong hop c6 su cd nghiém trong & muc dd cao, khan cép hodc vuot qua kha
nang khac phyc cua Phong Van hoa va Thong tin tham muu UBND huyén bao cao ngay
S& Thong tin va Truyén thong d€ dugc hudng dan, ho tro.

6. Phong Vin hoa va Thong tin 14 co quan chuyén trach vé an toan thong tin cd
trach nhiém

a) Tiép nhan, phat hién, phan loai va xur 1y ban dau su ¢ an toan thong tin
mang, ng pho sy c6 an toan thong tin mang;

b) Thuc hién quy trinh ing ciu sy ¢6 an toan théng tin mang thong thudng va
nghiém trong theo quy dinh;

¢) Phdi hop véi co quan chtrc nang, cac nhom chuyén gia, bén cung cap dich vu
hd trg trong viéc xur ly, khic phuc sy ¢0 an toan thong tin; yéu cau bén cung cap, hd trg
cung cap quy trinh xir Iy su ¢6 cho cac dich vu do bén cung cép, hd tro cung cip lién
quan dén hé thong;

d) Tham gia dién tap phuong an xtr 1y sy cd an toan thong tin theo chi dao cua
nganh cap trén.

) Chuwong III ]
KIEM TRA DPANH GIA CONG TAC



PAM BAO AN TOAN THONG TIN MANG

Piéu 16. K¢ hoach kiém tra hing nim

Phéi hop v6i doan kiém tra kiém tra cong tac dam bao an toan thong tin di voi
co quan.

Tu kiém tra, danh gia cong tac dam bao an toan thong tin dbi véi co quan.

Piéu 17. Noi dung hinh thirc kiém tra danh gia hé thong thong tin

1. Noi dung kiém tra, danh gia

a) Kiém tra viéc thyc theo cac ndi dung theo Quy ché nay; viéc tuan tha quy
dinh cua phap luat vé bao dam an toan hé thong thong tin; kiém tra hiéu qua cua cac
bién phap bao dam an toan thong tin;

~ b) Danh gié hiéu qua cta bién phap bao dam an thong tin; phat hién ma doc, 16

hong, diém yéu, thir nghiém xam nhap hé thong;

¢) Kiém tra, danh gia cac ndi dung khac theo quy dinh hé thong an toan thong
tin.

2. Hinh thirc kiém tra, ddnh gid: Panh gia dinh ky theo ké hoach cia UBND
huyén;

Chuong IV

TRACH NHIEM BAO PAM AN TOAN THONG TIN MANG
VA TO CHU'C THYC HIEN

Pic¢u 18. COng chirc vin phong thong ké phu trach ming cii cach hanh
chinh va cong chirc vin hoéa.

1. Tham muu Uy ban nhan dan x4 Thién Hung vé cong tic bao dam an toan
thong tin trén dia ban va chiu trach nhi¢ém truéc Uy ban nhan dan trong viéc bao dam an
toan thong tin.

2. Tham muu Uy ban nhan dan x3 xay dung ho so dé xut cip do an toan thong
tin va bao dam an toan cho cac hé thong thong tin theo quy dinh cua Ludt An toan thong
tin mang va cac van ban hudng dan thi hanh Luat An toan thong tin mang.

3. Phéi hop véi cac co quan, don vi ¢6 lién quan tién hanh kiém tra cong tac bao
dam an toan thong tin mang dinh ky hang nam.

4. Tham gia cac 16p dao tao, tap hudn vé cong tac bao dam an toan thong tin

mang cho can b phu trach an toan thong tin mang. T chirc tuyén truyén vé an toan
thong tin mang trong cong tac quan 1y nha nudc trén dia ban.

Piéu 19. Trach nhiém ciia Vin phong UBND x4 Thién Hung



1. Tham muu UBND vén hanh hé théng thong tin theo quy dinh tai Quy ché nay.

2. Trién,khai cong tac bao dam an toan thong tin trong tit ca cac cong doan lién
quan dén hé thong théng tin.

3. Thyc hién bién phap phong, chéng cac thong tin vi pham phap luat, anh
huong dén an ninh quéc gia, trat ty, an toan x4 hoi trén moi trudng mang, nhat 1a trén
cac cong/trang thong tin dién tir, mang xa hoi.

4. Tham gia cac 16p dao tao, tap hudn vé cong tic bao dam an toan thong tin
mang.

5. Thuc hién cic bao cdo vé an toan thong tin mang khi UBND huyén c6 yéu

Piéu 20. Trach nhiém cia can by cong chirc, vién chirc va nguoi lao dong

1. Nghiém tac chip hanh cac quy ché, quy trinh ndi bo va cac quy dinh khac cia
phap luat vé an toan thong tin mang. Chiu trdch nhiém bao ddm an toan thong tin mang
trong pham vi trach nhi€ém va quyén han dugc giao;

2.C6 trach nhiém ty quan ly, bdo quan thiét bi, tai khoan, ung dung ma minh
dugc giao su dung;

3. Khi phat hién nguy co hodc su cd mat an toan thong tin mang phai bao cio
ngay voi cap trén dé kip thoi ngan chan va xu ly;

4. Tham gia cac chuong trinh dao tao, hoi nghi vé an toan thong tin mang duogc
don vi chuyén mon t6 chuec.

Pi¢u 21. T6 chirc thwe hién

1. Cian ctr Quy ché nay, cac cd nhan, don vi lién quan co trach nhiém to chuc
trién khai thuc hién Quy ché nay trong pham vi quan ly ciia minh.

2. Van phong UBND c6 trach nhiém theo doéi, don ddc, kiém tra, danh gia viéc
thuc hién Quy ché, bdo cdo Uy ban nhan dan huyén theo dinh ky hang nam hoac dot
xuat theo yéu cau cia UBND huyén.

Trong qué trinh thyc hién quy ché, néu co van dé vudng méc, phat sinh, cac ca
nhan, don vi phan anh kip thoi vé Uy ban nhan dan xa Thién Hung xem xét diéu chinh,
bd sung./.
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